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uPlexa

Motivujeme k vyuziti masivni vypocetni kapacity ekosystému zafizeni IoT pro
zprovoznéni blockchainové infrastruktury anonymnich plateb s prohlizeCovym
rozhranim.



Omezeni odpovédnosti:

Ctete verzi dokumentu White paper ze dne 26. listopadu 2018. Budouci zmény
obchodnich, technickych a pravnich struktur jsou vyhrazeny. Aktudlni verzi tohoto
dokumentu White paper naleznete na webovych strankach uPlexa.
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Uvod a vize

uPlexa je elektronicky platebni systém typu peer-to-peer, ktery se zaméruje
na vyuziti potencidlu konceptu IoT a dale na anonymitu pouzivani. Systém uPlexa
je zalozen na svém vlastnim blockchainu, ktery vyuziva upravenou verzi
algoritmu CryptoNight. Byl vyvinut se zdmérem integrovat celkovou vypocetni
kapacitu zarizeni IoT (internet véci) do jediného celku k zajistovani anonymnich
platebnich transakci, a to zejména pro Gc¢ely poskytovatell internetovych
a telekomunikacnich sluzeb. DalSi prioritou je podpora anonymniho elektronického
obchodovani. V letoSnim roce (2018) je ve svété provozovano vice nez 9 miliard
zarizeni IoT a pro rok 2020 se ocekava prekroceni poctu 20 miliard zafizeni.

uPlexa je podobné jako Bitcoin elektronickym platebnim systémem typu
peer-to-peer (p2p). uPlexa vSak zaroven podporuje anonymni platebni transakce
a ziskové tézeni transakci prostrednictvim zarizeni IoT. uPlexa odolava nasazeni
specializovanych tézebnich zafizeni ASIC a klade si za cil stat se nejziskovéjsim
platidlem tézenym provozovateli zafizeni IoT s vyuzitim urcité ¢asti nevyuzité
vypocetni kapacity. Blockchain uPlexa bude primo pristupny a bude mozné jej
tézit prostrednictvim webu bez nutnosti stahovani jakychkoli externich
prostifedkl. Ke stazeni vdak budou rovnéz poskytnuty samostatné programy.

V prosinci roku 2017 jsme byli svédky dosud nejrozsahlejsiho pfijeti
kryptomény, konkrétné mény Bitcoin. V té dobé Bitcoin nebyl pripraven k vyuziti
takto vysokym poétem uZivateld a dochazelo proto k vyraznému pretizeni platebni
sité, coz vedlo ke zpomaleni doby vyfizovani transakci a k vyraznému zvyseni
poplatky. uPlexa tyto problémy Fes$i pfedem nasazenim plvodniho modelu NZCM
(model témér nulové zahlceni). Model NZCM stavi na vysoké kapacité hashovani
(klasifikace vysledk( pouZiti hashovaci funkce) vzniklé koncentraci vykonu
vysokého poctu zafizeni IoT a zaroven na fizeni ¢etnosti mikroplateb zvySovanim
poplatkld pro tyto mikroplatby s ristem objemu sitovych transakci. Naopak
veskeré platby, jez nebudou spadat do kategorie mikropateb, budou mit vzdy
pomeérné nizké poplatky. Model NZCM bude rovnéz pouzivat rozhrani API uPlexa
k vyuzivani externich transakci (transakce mimo vlastni blockchain) pro
naro¢néjsi uzivatele systému uPlexa. Toto je pouze nékolik nejpfehlednéjsich
vrstev modelu NZCM. Dalsi informace o modelu NZCM naleznete na strané 6.

Anonymita a soukromi patfi mezi nejzavaznéjsi témata kryptoménovych
debat. uPlexa pouziva algoritmus CryptoNight k zajistovani nevysledovatelnych
soukromych transakci. Pomoci systému uPlexa chceme zajistit anonymitu platbam
sméFujicim k poskytovateldm internetovych a telekomunikaénich sluzeb
a elektronickému obchodovani. Tohoto cile dosahneme vyjednanim smiuv
s poskytovateli pripojeni k internetu a dalSich telekomunikacnich sluzeb, jakoz
i zpristupnénim své vlastni platformy elektronického obchodovani (eCommerce),
a zajistime tak podporu pro anonymni transakce a anonymni obchodniky,

a zaroven (v ramci své sit&) znemoZnime uchovavani a prodej osobnich udajd pro
marketingové ucely a jakékoli jiné potencialni zneuziti.



Princip ¢innosti — Model IoT (zakladni funkce)

uPlexa vyuziva upravenou verzi algoritmu CryptoNight k zajisténi
nekompromisni bezpecnosti a anonymnich platebnich transakci. Pri provadéni
vlastni analyzy vychoziho algoritmu CryptoNight s ohledem na nase zaméry jsme
brzy zjistili, Ze tézeni vychoziho algoritmu CryptoNight prostrednictvim zarizeni
IoT neni pfimo proveditelné ani ziskové. Upravy algoritmu ziskovost téZeni
prostrednictvim zarizeni IoT vyrazné posiluji. Na rozdil od ostatnich platebnich
systémQ bude zdkladni komunika&ni kapacita na&i sité realizovdna miliardami jiz
dnes provozovanych zafizeni IoT.

Nasim hlavnim zamérem je umoznit ziskové generovani takového poctu
platebnich jednotek uPlexa, jenz umozni ¢astecné hrazeni energie spotrebovavané
doty¢nym zarizenim IoT, a to tézebnym vyuzitim urcité ¢asti nevyuzité kapacity
tohoto zafizeni. V prdmyslové vyspélych zemich se miZe zdat, Ze nejde

o vyznamna cisla. Nicméné v rozvojovych zemich — odkud pochazi vétsina
zarizeni IoT - Ize tato zarizeni porizovat za pfiznivéjsi ceny. Vénujme pozornost
napfiklad uzivateldm chytrych televizorl, chytrych chladniéek, chytrych
automobill a rdznych kapesnich zafizeni v jihovychodni Asii. Pokud by uZivatelé
v tomto regionu mohli realizovat zisk postacujici prinejmensim ke hrazeni ¢asti
provoznich nakladd t&chto zafizeni, poskytlo by jim to vyraznou vyhodu, protoZze
meésicni naklady na elektrickou energii ¢asto Cini az 20 % jejich prijmu.

Zamyslime podporovat naprostou vétsinu zarizeni IoT vyvojem
specializovaného softwaru uPlexa pro jednotliva zarizeni k tézbé s vyuzitim urcité
¢asti nevyuzité kapacity procesoru. Podil vyuziti mQze nastavovat uzivatel
v mezich, které zabrani v nadmérném vyuziti uzivatelského zarizeni IoT. Budou
podporovany tyto typy zarizeni:

« Stolni pocitace a notebooky

« Mobilni telefony a tablety

» Chytré televizory

« Chytré kuchyriské spotrebice (chladnicky, trouby, kdvovary, sporaky atd.)
¢ Chytré automobily

e Zarizeni Raspberry Pi

« Servery (datova centra a serverové farmy)

* Nové zavadéné typy zarizeni IoT



Princip ¢innosti — Poplatky a model téméF nulového zahlceni
(NZCM)

V zajmu prevence vyrazného zahlceni sité a zachovani extrémné nizkych
poplatkld jsme vytvofili model, ktery nazyvédme terminem Near-Zero Congestion
Model (NZCM - model témér nulového zahlceni) a ktery zahrnuje urcity pocet
vrstev:

« Koncentrace potencialu masového zavadéni zarizeni IoT

e Vyuziti rozhrani uPlexa NZCM API pro externi transakce (mimo zakladni
blockchain)

¢ Omezovani extrémné malych mikrotransakci

« ZvySovani poplatkd pro mikrotransakce

Diky ohromnému poctu jiz provozovanych zafizeni IoT a ocekavatelnému
daldimu rozsifovani téchto zafizeni se vibec nemusime obdvat, Ze bychom
neziskali ohromnou kapacitu k provozu naseho blockchainu. Dalsi prednost
spociva ve skutecnosti, Ze pro vyznamné ucely pouziti systému uPlexa bude
mozné vyuzivat rozhrani NZCM API a vyhnout se tak pouziti blockchainu pro
velkou Cast transakci.

Rozhrani NZCM API umozni spravcim webd, vyvojatrim aplikaci
a organizacim poskytovat svym uZivatelim kredit, zatimco tito uZivatelé se budou
na zakladé vlastni Uvahy rozhodovat pro tézeni uPlexa za ucelem vyuzivani
konkrétnich informacnich sluzeb, aplikaci ¢i obchodnich sluzeb. Pokud se uzZivatel
rozhodne k tézeni pro urcitou organizaci prostrednictvim rozhrani NZCM API, bude
tato organizace plnit Ulohu tézebniho poolu.
Tézari tézi do jedné konkrétni penézenky, napriklad do internetového obchodu.
VSechny vytézené mince budou odesilany dotycné organizaci a nikoli jednotlivym
t&zardm.
Poté bude pFisludna ¢astka uPlexa poskytnuta jako kredit jednotlivym uZivateldm
v ramci pouziti platformy prostrednictvim naseho rozhrani API, a nikoli
prostrednictvim samotného blockchainu. Kdyz tedy uzivatel utrati své natézené
uPlexa na jejich platformé, transakce nemusi projit pres blockchain a bude misto
toho zpracovana v databazi prislusné platformy.

Ucelem pouziti systému uPlexa jsou zejména anonymni platby
poskytovatellim internetu a dal$ich telekomunikaénich sluZeb, jakoZ i elektronické
obchodovani. Mikrotransakce proto mezi hlavni priority nepatfi. V budoucnu se
chceme zaméfit na podporu mikrotransakci systému uPlexa a dal$ich systéma
CryptoNight v siti CryptoNight lightning. Protoze vSak systém uPlexa neposkytuje
primou podporu mikrotransakci, bude stanovena minimalni ¢astka, kterou bude
mozné v siti uPlexa posilat (nejméné& 1 uPlexa). Tuto ¢astku bude mozné kvuli
pripadné zméné financni hodnoty platidla uPlexa zménit vytvoreni alternativni
verze systému (tzv. fork). Pro mikrotransakce s objemem nizSim nez 5 uPlexa



bude uplatfiovan variabilni poplatek. Posilate-li tedy méné nez 5 uPlexa v situaci,
kdy je sit zahlcovana mikroplatbami, dojde ke zvyseni tohoto variabilniho
poplatku az na dvojnasobek sazby poplatku standardni platby. Ucelem tohoto
opatfeni je prevence Gtokd na sit a snizeni ¢etnosti mikroplateb v siti uPlexa.
uPlexa nyni neni kryptoménou, kterd by se zamérovala na mikrotransakce
(transakce mensi nez 0,15 USD).



Rozhrani API pro model NZCM uPlexa

Rozhrani uPlexa API Ize pouzivat jako podporu prevence zahlceni sité
snizenim poctu blockchainovych transakci, jez dale skyta prednost snizeni
nakladl na poplatky pro jednotlivé podniky a projekty.

Princip cinnosti

Predstavme si, Ze Honza - provozovatel webu honzuvweb.com, si preje
poskytovat kreditni systém svym uZivatelim, ktery jim umozni nakupovat zde
zboZi a sluzby nebo poskytovat dary. MizZe své uzivatele vyzvat k pFipojeni jejich
zarizeni IoT ke své webové strance na internetu k tézeni minci uPlexa. Na oplatku
budou uzivatelé odménéni kreditem webové stranky s vyuzitim rozhrani uPlexa
API. Poté co uzivatelé vytéZi dostatek Honzovych kreditl, budou moci provést
nakup nebo tyto kredity vyuzit k ziskani slevy na Honzovych webovych strankach.

Vytézené mince se v ramci tohoto procesu zasilaji do jediné penézenky, a to
do do Honzovy penéZenky. Nicméné jednotlivi uZivatelé a poéty vyfedenych hashd
jsou sledovany prostrednictvim rozhrani uPlexa API. Chcete-li tedy uzivatelka
Jana provést ndkup, dojde k odeéteni pFisludné ¢astky z uZivatelova zdstatku
prostiednictvim rozhrani API a neprovadi se samostatna transakce prenosu ¢astky
z Janiny do Honzovi penézenky.

Zarizeni loT se pFipojuji k
poolu uPlexa, ktery je kom-
patibilni s rozhranim y ‘
poéet uzivatell

uPlexa
tézicich pro jeho

. podnik
Honzovy webové
stranky registruji
céastku, kterou
g K Jana vytézila @
\ “

Jana se rozhodne
tézit pro ziskani
kreditu

Honza obdrzi z
poolu jedinou
spoleénou éastku
bez ohleduna

Honzovy webové stranky



Uvod do elektronického obchodovani (eCommerce)

Odvétvi elektronického obchodovani vykazuje globalni prijmy pFevyéujl'ci
2,3 b|I|onu dolaru a odhady pro rok 2021 prevysuji 4 88 b|I|onu dolard. zdroj:

Tym uPlexa zpfistupni svou vlastni platformu elektronického obchodovani
zaloZenou na masivni podpote rdznych kryptomén a statnich mén, kterd bude
dale pouzivat sit uPlexa jako soukromou, bezpe¢nou a anonymni platebni branu
pro provozovatele web( a jejich klienty. Po nasich klientech, tj. po provozovatelich
jednotlivych prodejnich webd, nebudou pozadovany zadné identifikaéni Udaje,

a tito klienti budou pfijimat anonymni platby prostrfednictvim sité uPlexa. Na
elektronickém trzisti budou provozovateldm webl k dispozici dal&i nabidky,
napriklad vyvojarské sluzby, softwarové pluginy a grafické sluzby. Klienti si budou
moci tyto sluzby porizovat pro své vlastni elektronické obchody prostfednictvim
platidla uPlexa.

Systém elektronického obchodovani uPlexa nebude svym uZivatelim
uctovat zadné poplatky, dokud se témto inentﬁm nepodafri provozovat ziskovy
obchod. To znamena, Ze ze obchod je BEZPLATNY, dokud nezacne generovat
nejméné trojnasobek mésicniho poplatku, ktery pro zakladni verzi obchodu bude
&init priblizné 29 dolard. Po piekroéeni ¢astky 29 dolarl budou platby provadény
kazdodenné. V ostatnich pfipadech budou platby provadény jednou za dva tydny.

N&& tym dFive plsobil v odvétvi elektronického obchodovani a vénoval se
zde vedkerym aspektim technologii BigCommerce, Wordpress (WooCommerce)
a Shopify. Budeme se zamé&Fovat na dUslednou realizaci optimalizaci
a anonymnich interakci elektronického obchodovani se zamérem prekonani jinych
stavajicich systému elektronického obchodovani s vyuZitim podnétl a stiznosti
zdkaznikd, které tyto podniky dlouhodobé ignorovaly. Osobné jsme identifikovali
Fadu prileZitosti ke zvySeni efektivity ziskdvani zakaznikd v uvedenych systémech,
které v téchto systémech nelze realizovat bez zdsadnich zmén. Nékteré z téchto
podnétl jsou v soudasné dobé plné vyuzivany v zdkaznickych obchodech.

S prihlédnutim k vySe uvedenému se tym uPlexa bude ve sfére
elektronického obchodovani zamérovat na kryptomény a na optimalizaci ziskavani
7 7 7 7y O v .
platicich zakazniku pro nase klienty.


https://www.statista.com/statistics/379046/worldwide-retail-e-commerce-sales/

Anonymita hrazeni sluzeb

uPlexa preklene mezeru mezi anonymnimi platbami a poskytovateli sluzeb.

Tohoto cile dosahne navazanim rady partnerstvi s programatorskymi startupy, jez

uZivateldm umoZzni hrazeni poskytovanych sluZeb bez ov&Fovani identity pfi
vyuziti sité uPlexa v roli alternativni platebni metody.

Pro by se sluzby mély platit anonymné?

Anonymizacni funkce systému uPlexa dalece prekracuji vlastni zdrojovy kéd

Anonymita poskytuje ochranu pred sledovacimi programy, jejichz
jedinym cilem je odcizovani soukromych informaci.

Pomaha vas ochrafiovat pted prodejem udajl o vas pro marketingové
a jiné nezadouci Ucely

Pri cestovani budete platit za sluzby v zahranici bez turistickych
prirazek, protoze uPlexa je globalni ménou a nikdo nemusi védét,
odkud pochazite

Neumoznéte daldim podnikim ziskat informace o tom, komu platite
nebo ktery podnik si kupujete

Udrzujte informace o svych dodavatelich v bezpeci

Vyhnéte se represi statnich organt a zakazu urcitych sluzeb
Nenechte se vydirat od poskytovatell pFipojeni k internetu ani od
zaméstnancul, kteFi chtdji krast vade data

Platte za sluzby poskytované &lendm vasi rodiny ze svého vlastniho
uctu

Hackefi nebudou moci spojit telefonni Cislo s vasim jménem ani se
zmocnit pristupu k vasemu telefonu s informacemi o vasi osobé pro
ziskani ptistupu k daldim vasim internetovym G&tim

do sféry velkych podnikl a zdsad upravujicich identifikaci zdkaznik( a anonymitu.
Nejobtizné&jsi vyzvou bude nalezeni podnikt a partner( ochotnych poskytovat
bezpeénou a anonymni alternativu ke svym dosavadnim systémuim a sluzbam.
Proto klademe velky dlraz na strategicka partnerstvi a zarovef na motivujici
odménovani osob, které nam pomahaji s rozvijenim skute¢ného potencialu
systému uPlexa.



Uplatnitelnost a ziskovost internetu véci (IoT)

uPlexa zajisti umozni tézeni na Sirokém spektru zafizeni IoT: od chytrych
telefon( a tabletd pres chytré televizory aZ po chytré automobily. Toto zajisti nads
tézebni software. Tézebni software uPlexa vyuziva specificky soubor opatreni,
ktera ochranuji pouzivana zarizeni pred prehrivanim a pred narusenim jejich
funkénosti omezenim tézebného vyuziti na urcitou ¢ast nevyuzité kapacity.
V ramci nadich testl t&Zebni software uPlexa obsazuje mensi vypoletni kapacitu
nez bézné pouzivané programy, jako napriklad software k obsluze fotoaparatu Ci
rozhrani portaltd Facebook a Netflix.

Pocty

Standardni chytry mobilni telefon: 28 H/s na plny vykon nebo 10 H/s pfi 35%
vyuziti procesoru

Standardni notebook pfFiblizné 45 H/s na plny vykon nebo 16 H/s pfi 35% vyuziti
procesoru

35% vyuziti procesoru poskytuje stfedni hodnotu hashrate 13 H/s. Ma-li
Alice 15 zarizeni, generuje hashrate a Urovni 13 * 15 = 195 H/s.

Tuto Setrnost k hardwarovym prostfedkiim umozfiuje technologie vznikla
Upravou serveru pro sdruzené tézeni (tzv. pool) CryptoNight ve spojeni
s propracovanym protokolem serveru proxy, ktery snizuje pocet spojeni
navazovanych s poolem. Diky naSemu softwaru jsme schopni prijimat vice nez 2
milidny soubéZnych pripojeni na péti instancich Amazon m5.2xlarge ve funkci
serverd proxy a na dvou instancich Amazon m4.16xlarge (jedna je vyhrazena pro
pool, druhd pro ovéfovani zaslanych vysledk( a vyvazovani pracovni zatéze).



Servery proxy tezicich zarizeni
(worker) uPlexa

Milidony zafFizeni loT

Ziskovost tézeni

Ziskovost zastituje nase verze protokolu CryptoNight, kterou jsme vyladili
v zajmu maximalni profitability pri zajisténi anonymity tézeni na zarizenich IoT.
Protokol CryptoNight v soucasné dobé poskytuje obstojnou ochranu pred pouzitim
specializovanych tézebnich zarizeni ASIC. Nicméné v budoucnu mohou byt pro
vylouceni tézby zarizenimi ASIC na nasi platformé zapotrebi tvrda rozdéleni sité
(tzv. hardfork). Takovéto operace hardfork nebudou rusiva pro uzivatele ani
nebudou predstavovat zadné riziko.

Cilem naseho algoritmu je co nejpresnéjsi vzajemné vyvazeni dolarové
. . . ’ o] V. V. o 7 Iré v
ziskovosti grafickych karet a procesoru nasich uzivatelu. Zakladni predstava
tézeni na zarizenich IoT predpoklada vysoky pocet zafizeni IoT v celém svété,
ktera jsou pripojena a pomahaji minimalizovat centralizaci tézeni a zaroven
Y4 . V4 V7. V4 o] . v o] v v

poskytuji stabilni prijem svym provozovatelum jako odmenu za prubeznou
podporu zpracovani transakci blockchainu uPlexa.

Diky systému uPlexa budou lidé moci pouzivat blockchain, ktery umoznuje
ziskové té&Zeni platidla uPlexa po ptipojeni k n&kterému z vefejnych poold uPlexa.
Rovnéz budou mit moznost pfipojit se k poolu urcitého podniku nebo webovych
stranek ¢i herniho serveru za Ucelem ziskani kreditu dotycné platformy.



Technicky vyklad - Prehled algoritmu CryptoNight

Algoritmus CryptoNote

Algoritmus CryptoNote je Sifen v souladu s podminkami licence Open
Source. My jsme jej upravili a zaclenili do systému uPlexa, nebot jej povazujeme
za velmi solidni zaklad odolného a Siroce testovaného souboru zakladnich
kryptomeénovych funkci. Jde o stejnou zakladni blockchainovou technologii, kterou
pouzivaji i mény Monero (jez patfi mezi 10 nejvétsich kryptomén) a Bytecoin (ta
patfi mezi 15 nejvétsich kryptomén).

Nevysledovatelné platby

Bézny proces ovéreni digitalnim podpisem (napf. (EC)DSA, Schnorr atd.)
zahrnuje verejny kli¢ podepisujici osoby.
Toto je nutnd podminka, protoZe podpis skute¢né& dokladd, Zze plvodce je
drzitelem prislusného tajného klice. Nemusi vSak vzdy jit o postacujici podminku.

O—_ 81 m—O
Podepsat oveérit
Verejny kli¢ Soukromy kli¢
Alice Bézny podpis Alice

Kruhovy podpis (ring signature) je propracovanéjsi schéma, jez mdze pro
Ucely ovéreni vyzadovat vice rGznych verejnych kli¢d. Pfi pouZiti kruhového
podpisu mame skupinu jednotlivcl a kazdy z nich ma svij vlastni vefejny
a soukromy kli¢. Podstatou tvrzeni dokazovaného kruhovym podpisem je
skutecnost, ze osoba, ktera podepsala urcitou zpravu, je clenem dotycné skupiny
osob. Hlavni odliSnost od béznych schémat digitalniho podpisu spociva ve
skutecnosti, Zze podepsana osoba potrebuje jediny tajny kli¢, avSak osoba
ovérujici platnost podpisu neni schopna urcit presnou identitu této podepsané
osoby. Pokud tedy dostanete kruhovy podpis s verejnymi klici Alice, Boba a Karly,
mUzZete potvrdit pouze skuteénost, Ze jedna z t&chto osob zpravu podepsala,
avSak nebudete schopni urcit, ktera k téchto osob tak ucinila.



Alice O—.- \ F—i) Alice
ob <—< m—Oee
Carol % / Carol
Kruhovy podpis
Podepsat Oveérit

Tento koncept Ize pouzit k vytvareni nevysledovatelnych digitalnich
transakci odesilanych do sité pouzitim vefejnych kli¢d ostatnich ¢lend skupiny
kruhového podpisu pro doty&nou transakci. Tento pfistup prokazuje, ze plvodce
transakce je opravnén k utraceni ¢astky uvedené ve transakci, ale identita
privodce zUstava neodliditelnd od identit ostatnich uzivateld, jejichZ vefejné klice
pUvodce pouzil ve svych kruhovych podpisech.

Alice .
Sisn . . —3 Romulus: ,,0d Alice, od Boba nebo od Karly?”

- O
v () e

Dave . —/’"’

-3 Remus: ..0d Boba nebo od Davida®”

Nevysledovatelné transakce

Je tfeba uvést, Ze cizi transakce vas neomezuji v utraceni vasich vlastnich
pendz. V4§ vefejny kli¢ se miZe vyskytovat ve mnoha kruhovych podpisech
ostatnich osob, avSak pouze jako maskovaci prvek (a to samozrejmé i v pripadé,
ze jste jiz prislusny tajny kli¢ pouzili k podepsani své vlastni transakce). Dale
plati, Ze i pokud dva uzivatelé vytvori kruhové podpisy s pouzitim identické
mnoziny vefejnych kli¢d, podpisy budou vzajemné odli§né (nebudou-li pouZivat
shodny soukromy KkIic).

Nekorelovatelné transakce

V bézném pripadé plati, ze pokud zverejnite svou verejnou adresu, kazdy si
muUZe zobrazit véechny vase ptichozi transakce, a to i v pfipadé&, Ze jsou skryty za
kruhovy podpis. Chcete-li se této korelaci vyhnout, mizZete vytvaret stovky kli¢d
a zasilat je osobam, od kterych prijimate platby, nezavislym komunikacnim
spojenim. To vas vSak zbavuje pohodli jediné verejné adresy.



Boboba
Vel‘;ejna’ Alice: ,,Znam Bobuv zastatek!"”
adresa

Algoritmus CryptoNote systému uPlexa Fesi toto dilema automatickym
vytvarenim jedineénych jednorazovych kli¢d pro jednotlivé platby p2p, pficemz
tyto klice jsou odvozovany z jediného verejného klice. ReSeni spociva v chytré
Upravé protokolu Diffieho-Hellmanovy vymény kli¢d. V pdvodni verzi tento
protokol dvéma stranam umoznuje vytvoreni spolecného tajného klice
odvozeného z jejich vefejnych kli¢h. V na&i verzi odesilatel pouzije vefejnou
adresu prijemce a sva vlastni ndhodna data k vygenerovani jednorazového klice
pro platbu.

Odesilatel mdze vypocitat pouze vefejnou ¢ast kli¢e, zatimco pfijemce mize
vypocditat soukromou &ast. Piijemce je tak jedinou osobou, kterd muZe provést
uvolnéni ¢astky po potvrzeni transakce. Pro ovéreni,
zda transakce nalezi jeho osobé&, musi provést pouze jednorazovou kontrolu.
Tento proces zahrnuje jeho soukromy kli¢ a proto tuto kontrolu nemUze provadét
nikdo jiny a nikdo jiny tak nema moznost odhalit korelaci mezi jednorazovym
klicem, ktery byl vygenerovan odesilatelem, a jedineCnou verejnou adresou
prijemce.

i 3 jednorazova
¢ adresa \

Bobova jednorizova
— o —
adresa adresa < ﬁ

adresa

— jednoriazova /
®+

Dulezitym prvkem naseho protokolu je pouziti ndhodnych dat na strané
odesilatele. Vysledkem je vzdy odlisSny jednordzovy kli¢, a to i v pfipadé, ze
odesilatel a prijemce jsou stejné osoby pro vSechny transakce (proto jde o kli¢
,jednorazovy"). Dokonce i kdyz je pfijemce a odesilatel totoznou osobou, vSechny
jednorazové klice budou absolutné jedinec¢né.

Ochrana pred dvojnasobnym utracenim

Zcela anonymni podpisy by mohly umozniovat vicendasobné utraceni
stejnych finanénich prostfedkd, coz je samoziejmé v pFikrém rozporu s veskerymi
principy platebniho systému. Tento problém Ize odstranit nize uvedenym
zpUsobem.



Kruhovy podpis je tifidou kryptografickych algoritml s rGznymi vliastnostmi.
Algoritmus pouzivany systémem CryptoNote uPlexa pouziva upravenou verzi
“sledovatelného kruhového podpisu”. Sledovatelnost jsme prevedli na
korelovatelnost. Tato vlastnost omezuje anonymitu podepsané osoby timto
zpUsobem: Pokud podepisujici osoba vytvofii vice neZ jeden kruhovy podpis
s pouzitim téhoZ soukromého kli¢e (mnozina cizich vefejnych kli¢t zde neni
dulezitd), budou tyto podpisy vzajemné korelovany, co? je ptiznak pokusu
o dvojitou utratu.

K podpore korelovatelnosti algoritmus CryptoNote systému uPlexa zavadi
specialni priznak, ktery je vytvoren uzivatelem pri podepisovani a ktery nazyvame
terminem ,obraz klice" (key image). Jde o hodnotu jednosmérné kryptografické
funkce pro tajny kli¢, takze v matematickém smyslu
jde skutecné o obraz (zobrazeni) tohoto klice. Jednosmérnost znamena, ze
z pouhého obrazu klice nelze odvodit soukromy kli¢. Rovnéz je z vypocetniho
hlediska neproveditelna identifikace kolize (nalezeni dvou rliznych soukromych
kli¢d, pro
které funkce generuje stejny obraz). Pri pouziti jiného nez uréeného vzorce se
vygeneruje podpis, pro ktery ovéreni nebude Uspésné. S prihlédnutim ke vSem
Cinitellm Ize Fici, Ze obraz kli¢e je nevyhnutelny, jednoznaény, a pfece zaroven
anonymni pfiznak soukromého klice.

O= — > O
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Obraz klice vygenerovany
jednosmeérnou funkeci

V&ichni uzivatelé uchovavaji seznam pouzitych obrazd kli¢d (v
porovnani s historii vSech platnych transakci jsou naroky
na ulozny prostor zanedbatelné) a okamzité zamitnou kazdy novy kruhovy podpis
s duplicitnim obrazem klice. Tato
akce sice nezajisti identifikaci dotyc¢ného uzivatele, ale zabrani v kazdém pokusu
o dvojité utraceni, ktery je zplisobem nekalou
motivaci nebo chybami softwaru.
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Odolnost vici analyze blockchainu

Je k dispozici fada vyzkumnych zprav, které se vénuji analyze obsahu
blockchainu mény Bitcoin. Jejich autori sleduji finan¢ni toky, identifikuji vlastniky
finan&nich prostfedkd, zjistuji zOstatky na Gétech a tak dale. Schopnost provadét
takovéto analyzy je zpUsobena skuteénosti, Ze viechny pfenosy mezi adresami
jsou viditelné: kazdy vstup v kazdé transakci odkazuje na jedinecny vystup.
Kromé& toho uZivatelé ¢asto k pfijmu a zasilani finanénich prostfedkl pouzivaji své
adresy opakované, coZ praci analytikl usnadfiuje. K tomuto dochazi neimysIné:
Mate-li urcitou verejnou adresu (napftiklad pro dobrocinné dary), pouzivate tuto
adresu pro fadu vstupd a transakci.

Algoritmus CryptoNote systému uPlexa je navrzen s dirazem na zmirnéni
rizik, jeZ doprovazeji opakované pouzivani kli¢d a korelovani vstupl s vystupy.
Kazda adresa pro platbu je jedinecny jednorazovy kli¢ odvozeny z dat odesilatele
a prijemce. Pravdépodobnost druhého vyskytu shodné adresy se rovna
pravd&podobnosti kolize hashe o délce 256 bitl. PFi pouziti kruhového podpisu ve
vstupu dochazi k nejistoté: ktery vystup byl pravé utracen?

Pokusime-li se nakreslit graf s adresami ve vrcholech a transakcemi na
hranach, uvidime stromovou strukturu: graf bez cykld (protoZe 2adny par
kli¢/adresa neni pouzit dvakrat). Dale plati, Ze existuji miliardy moZnych grafQ,
protoze kazdy kruhovy podpis generuje viceznaénost. Z tohoto divodu si
nemuUzete byt jisti, od kterého odesilatele hrana/transakce sméfuje
k vrcholu/adrese. V zavislosti na velikosti skupiny kruhového podpisu mizete
odhadnout, Ze pochazi od ,jednoho (odesilatele) ze dvou" nebo ,,0od jednoho
(odesilatele) z tisice". Kazda dalsi transakce zvysSuje entropii a klade analytikovi
dalsi prekazky.



Standardni transakce protokolu CryptoNote

Standardni transakce CryptoNote v systému uPlexa se generuje nize
uvedenym postupem, ktery popisujeme v tomto dokumentu White paper.

Bob se rozhodne utratit vystup, ktery byl odeslan do jednorazového
verejného klice. K ziskani svého jednorazového soukromého klice (4) potfebuje
tyto udaje: Extra (1), TxOutNumber (2), a soukromy kli¢ svého uctu (3).

Pri odesilani transakce Karle Bob vygeneruje svou hodnotu Extra nahodnou
funkci (5). K ziskani svého vystupniho verejného klice (9) pouzije tyto udaje:
Extra (6), TxOutNumber (7) a verejny kli¢ uctu Karly (8).

Ve vstupu Bob skryje odkaz na svUj vystup mezi cizi kli¢e (10).

Jako prevenci dvojitého utraceni rovnéz pribali obraz klice odvozeny ze
svého jednorazového soukromého klice (11).

Nakonec Bob podepise transakci s pouzitim svého jednorazového
soukromého kli¢e (12), vech vefejnych kli¢t (13) a obrazu kli¢e (14). Vysledny
kruhovy podpis pripoji na konec transakce (15).



Neznamy udet Bobuv Géet Uget Karly
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Prizplisobivé mezni hodnoty

Decentralizovany platebni systém nesmi zaviset na rozhodovani jediné
osoby, i kdyby tou osobou byl hlavni vyvojar. Pevné stanovené konstanty
a magicka ¢&isla v kédu odrazuji od prib&Zzného vyvoje systému a proto je
zapotrebi
se jim vyhnout (nebo je pfinejmensim omezit na naprosté minimum). Kazda
zasadni mezni hodnota (napfiklad maximalni velikost bloku nebo minimalni vyse
poplatku) musi umoznovat dynamické stanoveni na zakladé predchoziho stavu
systému. Proto se neustdle interaktivné a nezavisle méni a umoZzfiuje tak siti svUj
vlastni nezavisly vyvoj.

Algoritmus CryptoNote systému uPlexa je vybaven nasledujicimi parametry,
které se pro kazdy novy blok automaticky upravuji:

1. Obtiznost. Obecnou myslenkou naseho algoritmu je agregace secteni objemu
prace provedené uzly v pribé&hu poslednich 720 blok( a vydéleni této hodnoty
Casem, ktery byl na toto zpracovani vynalozen. Mira prace odpovida hodnoté
obtiznosti pro kazdy jednotlivy blok. Cas se vypo¢itava timto zplsobem: sefadi se
vSech 720

casovych razitek a odrizne se 20 % vSech krajnich hodnot. Interval zbyvajicich
600 hodnot je doba, kterd byla vynaloZena na zpracovani 80 % pfisluénych blokd.

2. Maximalni velikost bloku. Necht MN je median velikosti poslednich N blokd.
Pevnym limitem velikosti akceptovanych blokl je pak dvojndsobek hodnoty MN.
Tato hodnota zabranuje v nadmérném bobtnani blockchainu, avSak zaroven
umoZfiuje postupny pomaly rist mezni hodnoty podle potfeby. Velikost transakce
vyslovné omezena byt nemusi. Je vazana na velikost bloku.

Hladka emise



Horni mez celkového poctu vSech digitalnich platebnich jednotek ma rovnéz
v pocitacovém svété dobre znamou ,digitalni* hodnotu:

Msuppy = (2% — 1) atomickych jednotek

Toto je pfirozené omezeni vychazejici pouze z implementacnich omezeni, nikoli
z Uvah typu ,,N minci by mélo

pro vSechny”. V zajmu optimalizace procesu generovani novych minci algoritmus
CryptoNote systému uPlexa pouziva nasledujici

vzorec k vypoctu odmén za blok:

BaseReward = (Msyppy — A) >> 18
kde A je mnozstvi dosud vygenerovanych minci. Tento vzorec poskytuje predem

odhadnutelny a plynuly rist po¢tu platebnich jednotek (minci)
bez prudkych zmén.



Zaveér

Projekt uPlexa se zaméruje na zajisténi anonymniho platebniho prostredku
s moznosti vyuziti ve funkci alternativy nezpoplatnénych transakci pro
elektronické obchodovani a platby poskytovatelGm sluzeb. Tyto prostfedky budou
vybudovany na zakladnich vrstvach hashovaci kapacity masové nasazenych
zarizeni IoT a transakci mimo blockchain.
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